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1 sz xumpm

1.1 FERIENTENREFHITIEW

1.1.1 #rEHER
HEERSEEHELHNHEER.

1.1.2 SRS

(1) HEEASIPHILEER, THHRACE.
(2) e s R L

(3) AAE M bR R UL R B 75 1L
(4) FMEZEFIZGHEILE.

1.1.3 #FEizras

F=1-1 WSS

w2 L
display interface BE YA OIPE B R ERES
display running-config interface BEUHHEORTRERF A (deploy-mode listen enable)
display running-config policy BE WA %A RS S R ULHC A SRS AT R (permit/deny)
display address AE IR R B TS IR AR TLAD

2 FEREmP RS

AT B AE RAFAVRFAL 2R SCAE T 4, THRITT A2 R, AR RSP o, AT RS A
FELZRNZRER I, R IEVEAI 20— N RG0S B S S A o 0 ki g A B g A ik

2.1 FREFARENRIBRENMNFE

BT EREF T, WL

e Web FH N VEIER T4

o AT FIEIEH

e Menuboot ~JEikiEH 4

T TELE A 21 % PR L 0] ) 5 AL T



2.1.1 Web RE NI EEEHRK

(1)

(2)

3)
(4)

2.1.2 &%

(1)

(2)

3)

(4)
(5)

HAE WA, e MR IR, RN, ping WA E B IP Mkl AT DU
(FzFFE ping BT

BB TS I, BRASSCIF L L bin IR 8844 « ARCA SO B I B 1R A IRAE TR A5
(LR RT3

Bk EAE TR R P NS IR, e din 7 AR AR )

THR SO A% e Th Ja e B AT B R L B DR AT #R A

TAE TEEEEAR

HR AN, e ML IR IMEIE . #i5E Console ZRER ORI, IR A 1 1E
.
BTSRRI/, WAL L bin IR 4844 o AR SO IR I B0 IR AL IRE TR A5
I IERR I TH 2 S0

7€ TFTP A1 FTP iR 55 a5 109, SCIFARSS Sk An BB IR . SUIFIRSS 84, i 5am 4
BB

R Ay 2 A L .

WRTT R Se R )a B E ), J display version iy &4 B R AME B -

2.1.3 Menuboot TSR IEEH R

(1)

(2)

3)

(4)

R AR, T R R IR A A . 1 E Console ZRESToHIR, iR A [ IE
i

KB TR M, WA ST LA bin NG44 « RRAS SO ANE B TR IR TE SR
) TERA B SO

H G CF REL CF < menuboot 2 /74, W75 £ H & %4 3 A\ menuboot L,
W, W DAPE BRI A A B L PC %23 3Cdemon U R4S 4%, 1F menuboot FHiE T setenv
serverip, setenv ipaddr, setenv loadfile menuboot.bin =4, 7358 B SR 55 25 1)
IP Huhl, ¥4 1P #hlilk, 5%k menuboot ST

K2 menuboot H1% 242 1 I B IR .

2.1.4 HEO#R

FLE T o 2 S B i R BT ORI TR AR, I L R R B R B B e N e
WA AR S5 HLTE

2.2 ¥HEEHAHRE WO ENMN T E
WA RGRAE LR IB AT I 75 B BAYE O ST AR 2, AR SR S AT N R A R E e . B S T

FIEH S HRN T EEEL T, s WEB T TRHE T3 2. 4 %8 T 1% 5 HLEK
PIBEATIE S, AT 3L B B E 9] B 2 AR 5% 25 SR 58T AR RFAE 2R o



2.2.1 FohHK

(1)

(2)
3)

HAE WA, e MR IR, RN, ping WA E B IP Mkl AT DU
(FzFFE ping BT

R BTSRRI, A SO B IR RSB R AS 1 IR R T 20

A EAEBE SR SE R, WEB FHHI$ER AR, RIRHEAT IR — DAk,

2.2.2 BahFAHR

(1)

(2)
3)

(4)

H B TR T E A BN LI, R A kIl e, B I ER R IE R, HHRIR I ELEE, ping
WA P bk DUE®.  (BOJFE ping BEUF) .

KBTS IEM,  RRCA SO B X B0 1A SRAE A5 (4 IR (T

AT 1 2R 25 I 286 B IR, RS AT % DNS &5 IEHIRCE, & ERCE, K F & B’
Ho

KA ARG IS, o AR TR EIER .

2.2.3 HE o

AL P T AT 32 DR I SANIRBOTHRVF AT, QR SEN TR AT T4, W SR B TIE AT
DY S I Y PSR YNGR
A e RS R W R A .

3 mEpHREErRS

ARG FEISEPRM I F, WTRERAAAEZ R ZFER R, R VEAA A N RGO B R S br iR
o R e o B B A T ¥

3.1 WebBEEE WIBJ@EM A

(1)

(2)
3)

KA W2 E I, B NZS LR IR R, IR EIG, ping B B EE IP bbby DU . (42
HFFJE ping #328F)

EHERIP 55%& P HEER—MWNE .

T RS R TR, TR v AR, Vi RAUR S HE AT

https: foiF HTTPS 1 i) & 7

http: 0 HTTP 15 v & #1

ssh: FUVFfEH SSH 7 A& HE

telnet: V] Telnet ¥4 & Bk ) 5 74

ping: it Ping M bk, WA AL, %Al IA TG F Ping ANl
ORERR N SR



3.2 ST TN EEE OB ER T E

(1) feEgkmEmtE, T2 ic bz, BT Console &% Lk, Ku# Console £k

HERE A i 1 IR

(2) HMEEHA PCH COM i N2 IEH .
(3) MG LZOHECE Efh, MEREWMIUER N “serial” , WA FREE EHN 9600.
(4) EEE SRR ETEERE R,

3.3 HElE#

U0 HE IR RIS R AR B B e A B B AR JE IR S L

3.4 2REARSS

*3-1 EREASS

we fEMUEA
enable HEANFFAUE
configure terminal HEN 4 R BE B A
display running-config | &% i B & (S EFITT)
save config RAF 4 ATHCE

erase startup-config

WA E, 7 EE B Rk

reboot

GRS, HRSIRE SRS E

display version

BEBRAFEE . RGBITH A B&FPISIS . RERPUREEE R

display date

BE RG24 (local time)

display interface

BEEROMXEE, GOfIPHlE. SRR, MACHIMEFI TR

display cpu usage

HH W ACpull I CARME. 150 80/57 5/155 Bh-F- 24 {H

display memory

BE B AT S (Pt K 1)




A zonman
4.1 CPUOFIFZERIS
4.1.1 CPU ZFiESBCHLHI15% A

o ABRUTREHEAMA O, Kl o IR,
o BIRHUGISCALR O BobE.
o HOMBEHRE, (RGMT O, KHHAE S 0 cpu AR .

4.1.2 SRR

WAL I LRSS, TR s B R AR A, P34 CPU R A A B BR
iEd 4 display cpu usage #& CPU A HEH, K CPUO KIFIFFRIAF|UT 100%, H'E CPU
I EY N

4.1.3 HREAIRSIR

(1) #iddr4 display ip connection statistics dest-ip any, 25 Sl AR R it %2, HEE AT
MHE P, HEAHRR&EEZD 1P,

(2) host(config)# local unlistened drop enable, & JE N 1 EAL, K E N D o CE R,
ANk cpu AT ACEE . SCPIANM AN LB BT, WAERIA TR, AN 0 H ST ping #
=

(3) tnARfEY, WHEREEE. BEXM. perftop 58, BRE S LM,

42 HREENEEENEFEITAERE
4.2.1 HPEHIA

A A P S E B o TR AN B R, W R H & .
4.2.2 HPEALIRPR

(1) it recover database E B E, HH KA, HROGKEIER
(2) WEFEQBTEWE, NSRS BN DR I E R, BREE TR,



D s st aam
5.1 MAIRFMERSE T LIEIEFAIR R N BYFHIE

5.1.1 #EHIR

B N BN g it 4, AR AN B IER N

5.1.2 #PEAIELSE

(1)
(2)

AT display app-ident mode & & & LR A< ]
R PERE S AF AR VHIE SR R smart

5.2 Wub HELEICE

5.2.1 #FEHIA

il R, fE web TUIEE Mk THH &, RAEE BN H .

5.2.2 #IPEAIELSE

(1)
()
3)
(4)

TUH & ST content-type, 5T A text/html,

HTTP i [alf5 2 75 4 200.

W DURR R FEA LSRN 128 FAFEEIN (£92 40-60 MLF)
URL KFERTE/NT 512,

5.3 MARASHITAHRBE

5.3.1 #EHIA

P BN P TSR, AE web T &R M S THHE, RAEEHEIHE.

5.3.2 #IPEAIELSE

(1)
()
(3)

(4)
(5)

AT display running policy fiv4, KR TSNS & 75 1R

AT display log config 7%, EEMNMHF ITH EREFILK.

4T debug app audit detail 1 debug application identify FiMAR 45, AT display
log debug+E AR 4 %%, 11display log debug QQ, A& M FH i 5iR M K415 8,
P TR 5 B T .

W AR E N RESRAS SR ER 2 S IR AR IR BIE DL

#47 display ip connection protocol protocol-name ip source source-addr dest dest-addr,
BAERE 1P LR 216 215 1) AppName BRI Z S AR R o



5.4 ifzEsysloghkFZ A EIHE
5.4.1 #FEHEIA

AT ARSI HE, IEHEMSE)E, 1 syslog e ds & im AR ReU s H .

5.4.2 BEIELRE
(1) 47 display log config fn 4, BEEMAFHITHER B KL, HERSHESEEH, REH
IP J% i 7172 15 IR o
(2) Syslog lkR%5#2EEF, Wl 2 m 5 RAIE .
(3) AT display ip route 5%, EHEMHLSTIER, ping k5 Hilil2 6 ping i
5.5 HPEIZHTES
#*5-1 MEISHH S

we iR
display running policy SR N T S
display log config BonHEREFR
debug app audit detail L A R
debug application identify N AR B B
display log debug app-name AEFRE R debugfs B
Sply I somselon ol praoeonane | gy
display ip route HEMHER

O qos s
6.1 IPQoST: 7 BRI A~ 35 ol
6.1.1 HIPEHEAR
BLE 1 IPQOS i % PRl 5 A I RIS B A IR AT 58, MEM A K.
6.1.2 HPEIELIER

B I e B A 1 98 S B R SR I Sl v 2 15— B W B E T HROE 20M A7 TE, {H QoS
[ 96 7R 09 BOM, - I 8 CL I w P aR fHy S o Rl o



6.2 IPQOSE X & PRIRAE L

6.2.1 #FEHEA

BCE 1 1PQOS i Ky T BR il Jo A I AIE B die KPR, B i 1 e & FRAA

6.2.2 HIEIZLE

(1)
(2)
)

(4)
(5)
(6)

KA 1% P & 1 I BRI (B 1), R R — A M (] P e R T 11

A IP 25 AE QoS H 4 Hr.

AT display run qos-profile &8 F & EH % IP AF, IEHTEN T L TFTHEE LA (8
% display qos-profile statistics/display qos-profile, & ¥ L7E1% QoS I FAFITH L) .
BERGEREAZNAMB O, i IP RS0 BT BRI,

25 SRms R R (O HU Ry any,  E N ELAR IP Mk

BN SRS T ) b 2% H O EEE 8 .

6.3 MAQoSE A B PRIEAE

6.3.1 &SR

BCE 7 M QoS e Kty B BR ) e A AR IL B e KRG, sl B 1 e B B A .

6.3.2 HIEIELE

(1)
()
3)
(4)

KRR 7R

KA 2 5 A BORT L RHE P o

FEGETHEE P A E 1% W AT A L, AR K2 S I N B i
X FTP 2575 224 ALG HI3AEE, iz N H ) ALG J2 53R .

6.4 WA ZQoSIRHI

6.4.1 #fEHEIA

WA QoS R

6.4.2 HIEIRLSE

(1)
(@)
()

K I R AR S
Kl S A5 9AE 1PVA/IPYE 3.
M 2R SO Z M PIE L1 QoS PR, ANZHFET QoS B,



5 MERIEQOSHKHEE
6.5.1 #FEIL
P ARIUR T E QoS.

6.5.2 HIPEAIELE

QoS Mg H U LA RIRHIF 1. “Address”. “Service”. “APP” Z&if, SNUGHLHTA %t R A
A% QoS T .

6.6 BPEIZHEITS

#+6-1 HEIZSH &S

e L
clear qos-profile statistics T8 AL HT e MR CAEAE B B 4 it
display run qos-profile EIRqosAHICHL B
display qos-profile EIRqosiE N N MR AR
debug qos config debug qos FHCHL E
debug gos match EHE R EILAqosBA S
debug qos drop BT 70 4080 . WA qos BB & 5

[ s
7.1 TREGESHEE W I0) /0 E L
7.1.1 BE TRMERRG, T=2I% Ping @

o JRPITRER ML RECE R T — PR E AR
o fRUITIER: MBI B, JFRCE IR0 T —BhidE .

7.1.2 BETRIGIRAGE, BEEEOLERE

o JRPNFRERRACE MIRE L P, H ALY any B SRS ES H R OS2
WA ERHK(EFEERN), SHRIICE X FRIER G, SUCRAIR A 1 E s

B,
o fRUITER: SR VHERCCUER NN B, RS BRUCHC S B o) bk B, R EAEAE
any.



7.2 HWPEIZHS®S

=7-1 HELH&RS

% BiAR

=

display ip route BE LTI R

7.3 #fES S

®"T-2 MR Ea <

w2 BiAR
display address A HUIE X SR BT AR P B
display ip route BE LRI M R
display running-config policy BERISIEE & IEEIN “Huibkxt 5

8w mmsE
8.1 IPV6E WIBlfENLF77E
8.1.1 IPv6 & & 3% Ping 1B Xt im Ayt

1. BIPEI &
JEi2: Ping X ) 1Pv6 bl
2. WP HERR

(1) 7 enable ¥\, H display ipv6 interface fir K 2542 LB B 1) IPV6 Hiht /& 75 Eff, #:10
RERAN up.

(2) f¥H debug ipvé packet iz 2 4THF IPv6 #HSCIRTT o0, MRAE IS ST R . display log
debug & HAE L.

8.1.2 IPv6 &IXHIZEEEH, Xfim PC IiEIEW, #FE4IE

1. BPEI S

RIERTSEER T, X PC Tk 3.

2. BPEHERR

(1) BEREEARMMEZEE OS] — AN ShhE, A AR %% R A R IE LA

Bk

(2) RKMREZEAERM, HUGRRESR.
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8.1.3 IPv6 FEhbxiE T EBIE, #FEAIE

1. HpEEA
THBERE S, TIEIEREE.
2. WAL IR TR

(1)
(2)
3)

F AP IE FE M EE RN B b hE AR T S E .
BH %4 RSN B A TS 1.
& IPV6 Fll IPV4 J% 2 75 I o

8.1.4 IPv6 6to4 BibxiE T ABIE, tEAIE

1. BIRETEIA
6to4 HANFFIERCE 5, TTikIERWIERE.
2. BIEANIE SR

(1)

(2)
®3)

TS T B 6tod BEIE R A B bl 2 75 TEH, RUONIX AN HihE & — MRk I L, 75 22K IPv4
SRS B IPvA M40 16 HEHI IPV6, oy 2002:A.B.C.D::/64+EUI-64 #%3,
1 2002 Fos [E E [ IPv6 HikiRT4%, A.B.C.D::/64 F/~i% 6tod FEIE X R 32 A7 4 ERME— 1)
IPv4 Y5k, A 16 #Ef|Zx (a1 1.1.1.1 7] BLR7~8 0101:0101) . 2002:A.B.C.D::/64 Z J&
BRI ME—AR IR T — A FAHUAE 6tod WS NN E . ZEH— T Ik IP 25 1E.

PR A R I B 5 IR

& IPv6 Al IPvA B8 275 IEH.

8.1.5 IPv6 ISATAP BhbxE&IfELIE

1. EFEHEIA
IPV6 ISATAP H R IERLE 5, ToikiEwiEeE.
2. tFEAL IR S IR

(1)

(2)
®3)
(4)

A A ISATAP S IEHibE 2 5N S IER), X B ISATAP fig il & 2 HH A5k 1,
i ISATAP B&iE RS, 1Pv6 ) SCHT H FIth kAR IE 52 1 1) 1Pv6 bk # Z5% FRF#R Y ISATAP
Hihik. ISATAP $ihl#% 3. Prefix(64bit):0:5EFE:ip-address. L, 64 7] Prefix JyfE{d]
EVER) 1PV FEINERTZE, ip-address i 32 i IPv4 JEhE, 5 Ek 16 35 AR TE IPV6 1)
Ji 32 fH,

P RTZR A TS IEAE R, EAMMN R EAE, AI7E PC i F wireshak #Ie .

PR 224 NG i B 2 75 IR

7 IPv6 Al IPvA B8 275 IE7.

8.2 VRFHf=ALTE

1. BEHER
VRF it & J5 TCiZiEAE .
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2. HFEAL IR TR

L IRARHERC & T MO 2 O AR B2 B IEW, BlinHEEg . eI B IR, #RCE A
A, FERIRORFAE, K E 3 IR R A BORSIR AL

8.3 S HMPEALIE

8.3.1

8.3.2

OSPFV2 TR EBEN M EEMN A X

1. BpEHEIR

OSPF 2B fE Kk RTIEIE &,

2. MR IR SR

ISR EERA T E U OES, WA 0 FRCE 1) OSPF 24U, W AURIES AR et 1S5 —

B}, XECSAHEE, MBSHMEHAI—3 RESS W B SR T A FED.

(1) f#iH display ip ospf neighbor #14 %% OSPF 4 R4 .

(2) {4/ display ip ospf interface 4 & & OSPF 4 {5 &

(3) MEWHLER K T EVIGE T IERIZIT, "iEd ping 4 v/ﬂlhfio i AL 15 2% Ping X i 4 4%
AN, TR BRI ERA R JZ W ACA 1 .

(4) ftuft OSPF ER#8, FE[R—H# 1 AR JE SR8 E] N 2220 Hello R SCR & I [R][RIBE ) 4 i

(5) WHE NBMA W%, NIRLZAEH peer ip-address #r4F 48 E 4L fE

(6) GIRMZE AN HRME NBMA, T 247 — AN L% H 3L e R T %

OSPFv2 EEH{EE LR

1. &pEtEIR

OSPF ANfe R I E X I % i

2. S IE SR

RECRUE T XI5 G 1 XA . B — S WRIE TR BRI, WZAE A XN S

B XAEAHE . BT XA RERCE ) Stub X35

£ Stub X3 A 1) 5 & A REFR AN AS BB H . SR — AN X B A Stub X3, 53X X 4iAH

TE T 2% 30 0K B X 3C B AR Stub [X 3.

(1) f#H display ip ospf neighbor #14 %% OSPF 4 IR .

(2) f#H display ip ospfinterface i & & & OSPF £ KI5 5

(3) fi#iH display ip ospf database 7 F& #1115 B %EEE%%

(4) ffH display running-config ospf it & & & X & G E Eff. #ECE T AL R X I,
2 /DA — A XA T XA

(5) WARFEX R Stub X4, ZIX A B SR E stub A WHERIEX 2 NSSA
X3, U2 X e (0 B % FREEIC & nssa i & o

(6) WIRFE T REi%ER:, {#/] display ospf vlink #ir4#%& OSPF %2 15 IEH
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8.3.3

8.3.4

8.3.5

OSPFVv2 B {£i%0) R

1. BpEHIR

AE OSPFV2 41 JE X R o4l E o8 R OZ full IR . (EIVEZE STt OSPF AR JE 4% 356 i # H .
2. R IE SR

(1) &F OSPF £ M4 2K, (REE AR & (18 T EAR [ I I 45 2R P

(2) #AFH OSPF#ERGNE | distribute #%HITJE.

(38) &FH OSPF B E 1 k(A il S not-advertise ANl % H

(4) TF OSPF AT IE T HEOME AL,

OSPFv3 T &N SR E E L

1. #pEHA

B OSPFV3 4BJE X RIN AR EIR, JToik SAHARBE H 57 OSPFV3 & /5K &
2. HIPEALIB TR

(1) BEXGHEERED IPV6 Hill, #iE EiE IPV6 sl 7eAH R M EBLA .

(2) #FH OSPRV3 #:11, fRiFEARE: {EAHF area .

(3) K EEAL % router-id & 5.

(4) EFHEAE OSPF hello time 1 dead time #H [

(5) MAEBAEED MTU G, MTU —8URATE LR A AT 2IA full R4

OSPFv3 F 5] i& £ B #FE 40 18

1. EFEHEIA

OSPFV3 4B & %k R IEH I3 full IRZAS, {H2TiEM OSPFV3 AR JE 2> Hee i th 26 H -
2. EFEAL IR SR

(1) %A OSPFvV3 [IMIZ A, {RAIF 37 AR 1K) B2 T AE AR [E] I R 48 2R 1

(2) #FH OSPFv3 H#ifE2 st E 1 1[a]# thil i not-advertise AEIL#
(3) TH OSPFRV3 L it E 1 H Ik i AN iE .

8.4 HAE o EN 7%

HA 7E 3 &3 5 TAE AT, & WL ) A s .
o  HA LI

e  HAZ&KLZEVH

o  HALIEFRIN

N THPREE GRS 21 i AL 00 i 1 L 7
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8.4.1 HA I &this

FORVEAN HA IR 6 B4 N — MBS . [ — R, RPN OERN HA S ORE T
o AU ANTE RS M& RS LR E, —aRARE NS E, —GRENELE. BN
HA JoiZ i

8.4.2 HA & A

o R EHHFEDAT down IRE.
o iE TH HEERM HA &K LET ST HA RS,

8.4.3 HA IAR#

. AWM S BIRAANFE, AR SR D EH TTREA R, X B AT A .

o KAWE License IUREH T i & A7 M &4 i & 30A License B id Y], X e T B E A -

o  RITEBHFRDIRE, FEEREEAR.

o fE HA LB b H X A B HA 25 B0 T RE I BLBC BN B v R, IR IS L.
X AT LLE R A i, AR RIS, R R i .

8.4.4 HA EHAX®S

#%8-1 HAERAK&®S

we BiER
debug haerror BHEHAHIRE S
debug ha event BEEHAFAER
debug ha filesync BEEHAGIE R
debug ha recv BHEHAKAER
debug ha send HEEHAKRAREE
debug ha session BHEHAZTEE R
debug ha sync BEHAFDIRESEER
debug harecv HEHAKAE R

8.5 HABAZI#IfEALIE
8.5.1 KPS
PATLE HA JF 8 track, &SI,
8.5.2 HPEALIELIR
(1) % FEE track R I B HAI N 1] B 5 4

14



(2)
3)
(4)

WL HAZRTEE T H3E N
Track FE s ] 2 3 c B 2RIAE 10%4
FH HA 5

8.6 HABXZhTC AV

8.6.1 HIFEHIA

B HCE HA JF HAE T & B HOCHK track, FECERTLIEDIH.

8.6.2 HIPEALIELTE

(1)
(2)
(3)
(4)

B LEE HARE

B & L AR HA TR track SRR 54 Failed

B BB 51 track X G AR H AR2 BN 11 H 2/
B AR H AR T B B ip sk

8.6.3 HEiZH S

7<8-2 WEishian S

i % 1t EH
display running-config ha BHEHAL B
display track name & A track 415 2

8.7 Bypass#IfE4LIE

8.7.1 HEHIA

ARG HER . N OB V3] Bypass R4

8.7.2 HIPEALIELTE

IEHIEGL T Bypass HEH I il A AL 2 oA fik e 5 Ak ok, A0 i e A LB DL R,
Bypass it = RE NI G, W& —Hil G, R4t)a s8N, Bypass SR # 8 SRS .
MRGESEI G, BT RGNS 2 SRE K, Bypass RES AN HIRE. B RGE
TIEH, RKEHRFLT, Bypass BB NI RIRE.

(1)
(2)

©)

I Bypass [, B AW CE S8 T [F— Bypass #H.

) T 247 1R T IR 1 Bypass $ LI B, &F MRl E 2 5 AR, B2y Bypass 1%
X IR R AN R AR

BT Bypass J& T8 S IhRE, B TR Fr@ s aniie, T4, #mbhsSsth s
I RER L
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O s
9.1 FLEXTERSIFZARHBIZR
9.1.1 #p&E#IA
BB T AR, (ER IF A L B i Mot 5 ) 21 AT B b
9.1.2 HPEALIRLE

H1 T IC B AT R AR B 2k D @A R R T RCE IR B i, SBURAREE B 1h
PR ) AR

beaniic B 21 BREIECH 30, FEFPETEER 14 10,

E9-1 KEREEE

R | SR

© sz
L) tehivde SR SRR #(F
1 [ sn112 #F®

A BREIRENT, A (SRR 60.1.1.2 Mk G R 1 i & R IF 1 2 15 40 50D,
[E19-2 = iARRHBEET

FIPE RS Iﬂﬁ]lﬁﬁ SRR

L EA EAEEH fropesr ]
IP4hk R iR i SRR PR PR Hihtrdg:

BE YIS IES T, 60.1.1.2 21EH0KT 30,
&9-3 £iE%it

SPAERE  REE W

Hhisign 81

IPHtiht R
1 60.1.1.2
2 254.128.0.0 7
3 102.168.2.96 5
4 192.168.2.106 3
5 192.168.2.185 2

WEARAZIIERT R 2 1E — BEARER W, AR EA, WOEmLS MERAT I 21E, It
IEF 2GR ERZMAE RS IEBCE TR, WS R G2, 25 EREE 2 & 1h IR )
R

host# clear ip connection all

HAAHMCS, A L% HbT.
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[E9-4 BRI FHIFEETIC R
e st

LEA EAERE e
TPt A SAEIRH g SERERR PRARER Mg

1 60.1.1.2 i} 10 1131 60.1.1.2

9.1.3 #IfEILHH S

*®9-1 MRS Har <

we BtER
clear ip connection all TERR M OB RN SE

0.2 DNSHRIBX & FPimig Kix BT 18
9.2.1 #FEHEIA

o W JIA 1 DNS A TIRE, JFHAECE / DNS flesss.
o MM E B DNS HRS5AS, (HRAEAK T DNS 155K Ja WA B M o

9.2.2 HIPEAIELE

A CPU &7l e, DNS U@t CPUO SkALEE, CPUO FI{E CP, 4 CPUO fift, 4
P EAL, AT display cpu usage A A& CPU /i F1E L.

BERGRNEACSFEEQ, B&EHI T —EMNAERIER DNS ERAEE RGN, KNLH
400K, % /= K& DNS iHRM, ¥ SFEBHTZ N RS, AR 4544 debug
dp drop, display log debug.

E9-5 BEEREBRAGFEIESHZESR

DNS:Drop dns packet because there is no memory to save it!'memory head 4089560 tajl 408480 size 409500
DHS:Drop dns packet because there is no memaory Lo save jt!memory head 408980 tail 408480 size 408600
DNS:Drop dns packet because there is no memory to save it!'memory head 4089560 tajl 408480 size 409600
DHs:Drop dns packet hecause there s no memaory Lo save jtimemory head 408980 tail 408480 size 409600
DNS:Drop dns packet because there is no memory to save it!memory head 408960 tajl 408480 size 409600
DpHS:Drop dns packet because there is no memory To save jt!memory head 408960 tail 408480 size 409600
DNS:Drop dns packet because there is no memory to save it!memory head 408960 tajl 408480 size 409600
DNsiDrop dns packet because there s no memary to save it!memory head 408960 tajl 408480 size 409600

BERGE FPA T, FPA 3241 57 5 LUK I G #2 H ) packet work entry LL A& packet [ data
buffer, & &1 1) FPA{F7ET FPAO-FPA3 I, #UHSHA L FIFAMHALSFE TR, 2 FPA IR
T JE SR SNSRI, @4 display statistics fpa.
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9.2.3 ¥EZHHS

<9-2 WSS
A
=4

& WA
debug dp drop BEE RSP HEEER
display cpu usage HECPU F AN
display log debug A debugr=AE i H &
display statistics fpa AEpalks
9.3 TEAEHNZHHESFE
9.3.1 &R
BCE 7 NRBIE 5 A TCiE R IPS Mot .
9.3.2 MFEAIELTR
(1) BRI SRS 5 IR .
(2) BEFMERE LR,
(3) ABULEILH SRS 2 5 U HC B R .
9.3.3 HEIZHTa S
R9-3 HIREISHIG S
we iR
debug dp basic B L
display running-config ips HEIpsHLEEE
debug ips detect /event Debug ipsZ & t/debug ips Bt 1
debug ip packet receive debug i 21 (1 i
debug ip packet send debug Kk F %It
debug dp filter % B debugid k2

9.4 FoiEEE AV M
9.4.1 EFEHIA

BLE T AV B9 & BLICIEEAA AV 6 5
9.4.2 HPEALIBHLIR

Q) REFEEHHREE.

(2) HEFRBREN zip FEGE A

18



(3) AT HRME 5 I Hh SR

9.4.3 ¥Ei2lHS

+w9-4 WEILHIHS
wHE

LA

debug dp basic

P i B iy SR

display run av

HEaVLEEE

debug av event

Debug av Fffic 3

debug av file

Debug av X

Debug av scan

Debug av f#iid 2

9.5 TEE#EDoSKTEH

9.5.1 HEHIR

FoE 1 DoS HuidifidfJa A BLICiAi=# DoS Bliiiii & -

9.5.2 HIPEALIELSE

(1) AT display running-config defend & 25 % & it DoS il B2 H 1 IP it
Forb B i 1P B 4 JR AR, TR AR i 15 B R AR R
(2) WwARKEERZBR PP, KEZIP&GAERENRY EVVEEN.

(3) R BLEREE P, ZE RS

9.5.3 ¥EiZlH4S

& DOS Bl AL

Ve AnlviEii

RO-5 WSS
PO iR
display statistics interface B TR I DS THE R
display running-config defend BEZEYRERE R
debug ip defend attack debugz 2Bt EAEE
debug ip packet receive debugs 3 1) # ¥
debug ip packet send debug¥ Kk MR
debug dp filter % B debugid €%

19



0.6 EEURLHER BHEATE

9.6.1 HFEHIA

ZARIEIT S URL i85, FELemubioikvin, AEHE URL HE, RIW TR . KE 7%
& URL 44 55 57 ) 0 satiads s ASBE VT 7] o

9.6.2 HIPEALIELE

(1) EEVIRKMEL URL & EIHE EM.

(2) HEEEREURL HE, UilRIMESEE LK.

(3) ABEMEMEE URL HARZMIER, & URL H 4 ROVRSHIULE
(4) BUUER URL BA& RS, HHT7 ) s

9.6.3 ¥EiZHHS

L iR

display malware_whitelist BEEEURLALZ R E

malware-url url WIEZURLE 45 1

EIERTEERWebTTH
9.7.1 P&

T 5 T B L B P B e e
9.7.2 HIEALIRL T

(1) EEHREHAH A FEEE (0] DUEHEOAR admin k&%) .
(2) AEEWEEHRLGHEE P Mk,
(3) RADIUS. LDAP Jk% %8275 1EH .

9.7.3 WFEILHITMS

7<9-6 #IEisHiaS

w4 1#ER
% Aty B B P ., & k. &
display amdin-user (&I &) E?g@qﬂ ZRERRTHERAPRE. AFRE, Bkl B

20



0.8 W E L HPEALTIE
9.8.1 WiSEfEHsA

J& T W7 2 A 1 RS 2R AN RTIA IR 45 2% down/vtysh BB IR H GXFMELL T, & T Wi FEGEH.
IR T B R W e, BTG A A b — R EERE AL TG T 3D

0.8.2 HFEHIA

o MM FTP Iy sU N EARA S, FRATHRIK
o fEM HTTP sl N EARASA, WA T Rl

9.8.3 HWIPEALIELSE

(1) FTPRSHBEEIFIE, PC i Z B ki .

(2) BEEWMA LM REMAE FTP R IEHE R T,

(3) HEFTPRFZM[/LEEERE T ERKHL.

(4) VAU FEARA ST 4 2T IR .

(5) FEuRET, M ESMEE (ctrive, XFERAETWANE, FEELFLETEO .
(6) HTTP R ETTE, PC i 2255 7 K.

(7) TEMASHREBAET HTTP & umi Hat T .

(8) W& FESRA M 2T IER. .

(9) TEGREG, B ESEE Cctrive, XMIBHARTW A TE, TEELIFHTFE .

9.9 = AP FHEAESPELLIE
9.9.1 #kEEIA

WA B E RADIUS/LDAP 2 =5 IAE & 5 6] 7 Joi: 8 5 1] A TE TUT .
9.9.2 HFELIELE

(1) e LAzl s 2 S i EIn 4.
(2) BEEBE LRI RIS S IR
(3) ABEBR LA HRCE T IEH.

9.9.3 ¥EiZHH S

F+R9-7 HESHiaS

w4 AR
display running-config policy BTG R A ) 42 ) SR
display user-policy BE WA P RS
display ip route BE A M I E M E R
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9.10 FE=FRHPEMEIEINERTDI

9.10.1 #FEHIAR

WAL E RADIUS/LDAP 25 = J5AiIE 5, 7E 55 n) 0L T PN 4 N IR A P 42

M7 “ M A4 BeE R EE R 7

9.10.2 #IFEALIBLIR

(1)

(2)

1E A4 47 debug aaa events, HRAEHIN K] debug 158
AN & S N S P A R

AR TX LG AR S 0 R PR 7 o 15 4 h st e R

Y, R, W

LA NIERIG RN, LA AR 55 A 35T

7

RSS2 7% BN ; RADIUS IR 5528 5002 AR R NI P 4 KO 5 156, b (e
RADIUS/LDAP % %8 i BAF(E

HEMMKRGHE, kR .

9.10.3 ¥PEIZHIEHS

29-8 =

#ran <

s AR

debug aaa events
display log debug

A LRI AR debug & &

display log event all BHERERTIMERMMHEERER

9.11 =W9aL

90.11.1 BB AIEAESF WEB R HE0)fE L

(1)

(2)
©)

(4)

KA MSOEEYE, B MSLIRIEYR, BRI, ping B R IP bk mT DL .

HFFJE ping #28 F)
mﬂﬁ IP 54 IP FEAER—MEB T

T RE B O R, TRV AR, UiRAURSE T

https: ¥ HTTPS 7 &3,

http: fo¥F HTTP il &

ssh: VA SSH 77 & .

telnet: FLFfHH Telnet 1345 & BR b 1) 5

ping: favF Ping Mt bk, WA Z)%E, %Al IA SO Ping ANl .

R AR 2 5 IR .

22
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9.11.2 RHEEIER Web TREFNENETIRER

1. EIpE R

£ Web S A4 EH RIK S )5, B AZUEFHEL.

2. WAL IR TR

(1) EXBUREBRAIKS, BFEREGEIZAGE I ECAH RS AR .
(2) WARBRERRRGZRFEH AN T CLIAR, MLEFRGEERK T HALERZ

iR,

(3) WMEMREHARGZRGE R A TN THE

i, MLGRRAGEHAKS BASEBRIZEE.

10 mermpmasr s
10.1 NRA/APRPRERITEERIEEEEERE

J& 6447 display flow-account statistics A L& & 35 615 8 BAA AN % .

10.1.1 #PEIZHIHS

#*10-1 #FFiS ey S240)

s L
display flow-account statistics EE MR REST ARG ENE

WorkState: enabled

AT AT R

AccountPeriod: 1(centi-seconds)

git ANy

UserLost: 0

R APBSEAANIER ) A7 Ge it ok (8 & WonfE AT

UserTopOut: 0

F P AT 3 NTOP [ i 41 S04

UserTopOldIin: 250

PP 8 URHE A TopNGE i A SCHCR (NI AN FRHEAF RS A E () L FR)

UserTopNewlIn: 198

Ja BEATopNIKI 7 Ge it A SCHCR (s 5 UCHE A ToP 84 T H)

UserOverflow: 0

LR P RSV 10 — HE R ORI P 1
5/ A T B

AppLost: 0

PP L3R GE vt R BBl 2 BoRfE AT

AppTopOut: 0

JSLFH AT 3E N TOP [ 8t 41 S04

AppTopOldin: 322

JSLFH B UG N TOPHY (4R SC 4L

AppTopNewln: 126

Ja HENTOPNI) B Gt v SCECE (R 1 E N ToP Kl T )

AppOverflow: 0

JS2 R PR G R AT K — A (R PR ) T 4 2 St i 14

MemLack: 0

WAF 7 BL R IR AR ST 4

23
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11 swammsmms
11.1 #FEOBSILMETEOdownig JToikupte sk

11.1.1 #FEHA

WA E % O Bsh, track HARN N —Bkiuhl, 7E1Z%8 0 5CHE track X%, track KIS, #07Fik
up.

11.1.2 #PEAIRSTR

(1) wHEEFEERZEATD (track-down) .

(2) WARAR TD MG EGEE DB 2 ok.

(3) fHA TD MIIEAF track X RN B2 S AEER D,
(4) HE rack SR T B EERE DG, EE 0 TR track.

11.1.3 #PEIZHIHS

+=11-1 &z S
A
=4

p iR
display interface BEREERS
display running-config interface AEED T KB track
display track name B Etrack IS 2
display running-config ha BHEEHARE

12 seussmssm
12.1 Fei&iAEISNN
12.1.1 &IPSR

46 L S S I S
12.1.2 #FE L HR

(1) REHEEIRFIBOAR .
(2) W LIRS SRR R .

24



12.1.3 ¥ESHH S

F+=12-1 #rEisE eSS
A
=4

G ER
display running-config policy B 3 ] SR s
display address BE WA IR R
debug policy E WA RIS TL RS B
debug app audit detail A B b B AR R AT URLAR W TLAC A5 2

13 IMC BX3l e sk 3
13.1 RAEEERIAEE
13.1.1 #IFEHIR
B AL E Portal YIEfE 17 1 4 6 32% 5 5 1] IMC Portal AGIE T i «
13.1.2 HFEES R

(1) W& EEEHI s R AR A

(2) BRI REREE E.

(3) H P HemE T H bbb R EHERR T IMC RS2 Hbk. YO )7 20U 5 IE
(4) W& Portal Server T IAIE URL 3H'S 2 15 IEH#f .

13.1.3 #PEIZHIHS

F+=13-1 HEiZWre S

G BiAR
display running-config policy EE W& P I g
display address R W LY 5
display user-policy BE WA P RS
display running-config user-portal-server TE % T Portal Serverfic & 15 5

25



13.2 T RINUERTH
13.2.1 #FEA

o WHHBCE Portal INIE)S, EHE M U A LB P 44, S, IR M, i b2k,
DUHREE “ BRI R,

o WHRKE Portal WIE)G, fEHE A NN LBIIE 4. 05, IR, i k2,
DUHIREE 1B AR SR R 7

13.2.2 #PEAIR SR

(1) #7% Portal Server Bt &R G 1 IE#iH) RADIUS JIR% %5
(2) 7% RADIUS lags#s s sttt . RS54 2505 i & 510 & A

13.2.3 #PEIZHIaH S

=13-2 #rEisk eSS

e BiRA
display running-config user-portal-server TE W% FPortal Serverfic &5 5
display radius-server BEH % T RADIUSR S s il B 4= 5

14 mpemrenrsesas
14.1.1 #pEiEIR

FI P A0 EE D PO & TR HEAT B AT,
14.1.2 SRR SR

(1) HEFREA, % ctrl+B 3 menuboot
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Flash boot bus region not enabled, skipping WOR flash config
PCIe: Port 0 not in PCIe mode, skipping

PCIe: Port 1 not in PCIe mode, skipping

PCIe: Port 2 not in PCIe mode, skipping

PCI CRattdfettno i fd ftl—taiiz0l es, 1024 bytLes each

Press| CTRL € to enter menuboot oOf

readifng menuooot

BOOT MENU{V4.0-20160122)
Upgrade image by FTP.
Upgrade menuboot by FTP.
Check and repare Tile system.
Reset administrator passowrd.
Producing test.
Aging test.
Dpisplay production and aging recored.
Advance Tunctions.
Reboot.

[ i N B« S TS N SRR SN I

(2) #t A menuboot $ZiE T 4, B A] B %8S, BN admin, I7r“Reset admin password
success” FRHI

BOOT MENU(V4.0-20160122)
1. Upgrade image by FTP.
2. Upgrade menuboot by FTP.

3 r‘hﬁ-'l.r - Tala Lenare 'F'I"lﬁ evet

5. Prnﬁuc1ng test.

6. Aging test.

7. Display production and aging recored.
Advance functions.

B.
0. Reboot.

IRESt El.aﬂ'l'll"l passwnrﬁ SUCCESS. I A

(3) O HEFEA

BOOT MENU{V4.0-20160122)
Upgrade image by FTP.
Upgrade menuboot by FTP.
Check and repare Tile system.
Reset administrator passowrd.
Producing test.
Aging test.
Display production and aging recored.
Advance Tunctions.
Reboot.

[ I R I« L B O R N I

Please input vour choice[o-8]:0

(4)  EH A admin BRI,
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15 payperxs

VB SRR 3 2 RUE A T BUR B R TR S L B LA KX debug i< . TIHEAENA— NiiE
H AR A7 UL RN Y 37 5 v 1 s 7 SR AN 72

15.1 REHIFENRIBENMFE

TS, LR R A
o AMHMEAFTE T

o ) U R

J Y7 1) X A L

o [AATHFREZAEE

15.1.1 BRHMERE H @

AT 5 DURALHE DL R LR G s

(1) R YEEZ https WL, AN SCRESRT 95 DU

(2)  — WIS U AT SR PR R R — R R T 2 get iR AT —A get
W RAERR AN

HetsnioRs# & smd i H iR 4 4 debug http hijack &F& http i K /& 75 ULEC 2 & 5

ik 4: debug http hijack

15.1.2 T ENH#HEERIE
TESNFF R S A v ) I A A O, IR AL T B R ot 12 .
A4 : debug http hijack

15.1.3 iHI N EE

AN EEFETT R R E SRRSO T, WU — Bl fE, SRR M il S EE (TR ) X 2Rk
23 I 1A IR 5% 280 AR VE SRR, SIMEHFHEARE R, SEM IS REE, HInA TRt
B pik. @I, ERA A A B EZ

Wik#r4: debug http hijack

15.1.4 E—1MnnmEREZAN T S8R

—BEh 5K frameset HE4EAT R, FRMRBA S ZNHEENR, THERFSERZA, BITEL
TEACE, @ SRR I NS4 A AR RR AR
Wik 4: debug http hijack
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16 mxeawsrz

16.1 HEEFEEBEWEF

16.1.1 #FEHGA

LB R P L R R A LR AN R S IR, A H DS ROk (PRAIE e & AT B AR B 72 2
WERLRISNE U B8, IBAFERFE I i, H SR IR .

16.1.2 HEWEMAR

(1) 7£ web Ff .

—? EENETE

g R

— =HETTE

—ERHES

—EiEEP

—EEE

—EHe=

e =
=ERE

P ESEEE

(2) WEERGIEAE E——web Flr 417,
REM AT E, (#5853 EMW: display version.

(3) 1/l Debug T ENFEAAE B HIR T -
AR AR ) 2 FH 538 e 9532647 debug HAE S (E 2 debug Fit4T): il display log

debug RIKERE E.

3]

(4) M web FETHCE L HEMFE, RERIEFEM AN H SR, b a] LU 3]
Word SCA B4 5 v A BT 20 HT .

RHHE

Q= &5

AiE]

2020-07-07 18:09:17
2020-07-07 18:05:16
2020-07-07 17:42:48
2020-07-07 17:32:30
2020-07-07 17:32:09
2020-07-07 171512
2020-07-07 16:31:47

e B B S T

HHE!
s
7 EAl
W A
¥ A
¥ @A
¥ B
v A

29

BERE

gel JER ST A

admin@®192.168.10.205 EEA, BEFRETWES
S4E38RT, EA admin@192.168.1.100 ;EHWEB
admin@®192.168.1.100 BFaiT, BR=STWEB
admin@®192.168.1.100 SEFaT, SE=STWEB
admin@®192.168.1.100 BEaiT1, BERSTWEB
£E8rT, A admin@192.168.1,100 IBHWEB



16.1.3 #FESHhdy

£R16-1 EHR®S

A5 A
A &

1iBf

debug dp basic

B AU I A B SR

display log debug

HEHEMFEE
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	1  部署方式故障处理
	1.1   旁路模式无法对流量进行监听
	1.1.1   故障描述
	1.1.2   故障处理步骤
	(1) 查看用户IP地址信息，无错误配置。
	(2) 检查旁路模式接口启用情况。
	(3) 查看用户地址对象匹配的网段是否正确。
	(4) 检查安全策略是否被匹配。

	1.1.3   故障诊断命令


	2  升级异常维护指导
	2.1   主程序升级常见问题定位方法
	2.1.1   Web界面下无法正常升级
	(1) 首先检查网络连通性，确定网络线路正常，按照拓扑互联，ping设备管理IP地址可以连通。（接口开启ping模式下）
	(2) 检查升级文件是否正确，版本文件必须以.bin为后缀名。版本文件是从官网或者正规渠道获得的正确的升级文件。
	(3) 确保上传升级文件过程中网络正常，设备端需要提示上传成功。
	(4) 升级文件上传成功后需要进行设备配置保存操作。

	2.1.2   命令行界面下无法正常升级
	(1) 首先检查线路连通性，确定线路按照拓扑相连。确定Console线路无损坏， 连接设备端口正确。
	(2) 检查升级文件是否正确，版本文件必须以.bin为后缀名。版本文件是从官网或者正规渠道获得的正确的升级文件。
	(3) 确定TFTP和FTP服务器正常，文件服务器路径设置正确。文件服务器登录名，密码与命令设置相同。
	(4) 检查命令是否输入正确。
	(5) 确保升级完成后 设备重启，用display version命令检查版本信息：

	2.1.3   Menuboot下无法正常升级
	(1) 首先检查线路连通性，确定线路按照拓扑相连。确定Console线路无损坏， 连接设备端口正确。
	(2) 检查升级文件是否正确，版本文件必须以.bin为后缀名。版本文件是从官网或者正规渠道获得的正确的升级文件。
	(3) 若设备无CF卡或CF卡中menuboot程序损坏，则需要在其它设备导入menuboot文件，例如，可以在连接设备的管理员PC上安装3Cdemon文件服务器，在menuboot中通过setenv serverip，setenv ipaddr，setenv loadfile menuboot.bin三个命令，分别设置文件服务器的IP地址，设备IP地址，与加载menuboot文件。
	(4) 检查menuboot中各参数是否设置正确。

	2.1.4   其它问题

	2.2   特征库升级常见问题定位方法
	2.2.1   手动升级
	(1) 首先检查网络连通性，确定网络线路正常，按照拓扑互联，ping设备管理IP地址可以连通。（接口开启ping模式下）
	(2) 检查升级文件是否正确，版本文件是从官网或者正规渠道获得的正确的升级文件。
	(3) 确定在上传进度条完成后，WEB界面提示上传成功，然后进行的下一步操作。

	2.2.2   自动升级
	(1) 自动升级需要设备接入互联网，检查网络连通性，确定网络线路正常，按照拓扑互联，ping设备管理IP地址可以连通。（接口开启ping模式下）。
	(2) 检查升级文件是否正确，版本文件是从官网或者正规渠道获得的正确的升级文件。
	(3) 检查外网线路网络质量是否正常，检查设备DNS 是否正确配置，若无配置，请将主备正确设置。
	(4) 检查系统升级服务器，设定周期是否设置正常。

	2.2.3   其它问题


	3  远程控制异常维护指导
	3.1   Web管理常见问题定位方法
	(1) 检查网络连通性，确定网络线路正常，按照拓扑互联，ping设备管理IP地址可以连通。（接口开启ping模式下）
	(2) 管理员IP与设备IP需要在同一网段下。
	(3) 需要按照管理员需求，需改接口的访问权限，访问权限参考如下：
	(4) 检查浏览器是否正常。

	3.2   命令行下管理常见问题定位方法
	(1) 检查线路连通性，确定线路按照拓扑相连。确定Console线路无损坏， 检查Console线两端连接设备端口正确。
	(2) 检查管理员PC的COM端口是否正常。
	(3) 检查超级终端配置正确，检查配置协议正确为“serial”，检查波特率配置正确为9600。
	(4) 连接建立后按回车打印显示信息。

	3.3   其它问题
	3.4   常用调试命令

	4  系统资源异常
	4.1   CPU0利用率过高
	4.1.1   CPU资源分配机制说明
	4.1.2   故障描述
	4.1.3   故障处理步骤
	(1) 通过命令display ip connection statistics dest-ip any，查看到本地的报文是否过多，排在前面的目的IP，有没有是设备接口IP。
	(2) host(config)# local unlistened drop enable，配置非监听端口丢包，将非监听端口的报文丢掉，不让cpu进行处理。关闭外网口不必要的管理方式，如非特殊需要，外网口只允许ping操作。
	(3) 如未解决，收集设备信息、配置文件、perf top信息，联系售后工程师处理。


	4.2   带硬盘的设备看不到审计日志页面
	4.2.1   故障描述
	4.2.2   故障处理步骤
	(1) 通过recover database重置数据库，重启设备，看是否恢复正常
	(2) 如第(1)步无法恢复，则收集设备启动时串口输出的信息，联系售后工程师处理。



	5  应用识别与审计故障处理
	5.1   应用识别模式导致审计无法正确识别出应用特征
	5.1.1   故障描述
	5.1.2   故障处理步骤
	(1) 执行display app-ident mode查看是否模式为关闭
	(2) 如果性能条件允许修改识别模式为smart


	5.2   网站日志无法记录
	5.2.1   故障描述
	5.2.2   故障处理步骤
	(1) 页面是否带有content-type，类型是否为text/html。
	(2) HTTP返回码是否为200。
	(3) 网页标题长度仅记录为128字符范围内（约为40-60个汉字）。
	(4) URL长度是否小于512。


	5.3   应用识别与审计不报日志
	5.3.1   故障描述
	5.3.2   故障处理步骤
	(1) 执行display running policy命令，检查应用审计策略是否正确。
	(2) 执行display log config命令，查看应用审计日志是否记录。
	(3) 执行debug app audit detail 和 debug application identify两个调试命令后，执行display log debug+具体应用名称，如display log debug QQ，查看应用审计与识别的细节信息，判断是否识别与审计成功。
	(4) 通过查看首页应用流量排名统计来查看是否有误识别和漏识别情况。
	(5) 执行display ip connection protocol protocol-name ip source source-addr dest dest-addr，查看特定IP地址的会话的会话的AppName字段来确认是否为误识别。


	5.4   远程syslog服务器收不到日志
	5.4.1   故障描述
	5.4.2   故障处理步骤
	(1) 执行display log config命令，查看应用审计日志是否发送，日志服务器是否启用，服务器IP及端口是否正确。
	(2) Syslog服务器是否启动，端口是否与设备配置一致。
	(3) 执行display ip route 命令，查看路由是否正确，ping服务器地址是否能ping通。


	5.5   故障诊断命令

	6  QoS故障处理
	6.1   IPQoS带宽限制不生效问题
	6.1.1   故障描述
	6.1.2   故障处理步骤

	6.2   IPQoS最大带宽限速不生效
	6.2.1   故障描述
	6.2.2   故障处理步骤
	(1) 检查该IP是否超过限速的时间，如果只是一个瞬间的超速是正常的。
	(2) 检查该IP是否在QoS白名单中。
	(3) 执行display run qos-profile 查看是否有该IP 队列，正常情况下上下行都有1个队列。（或者display qos-profile statistics/display qos-profile，查看数据包在该QoS的队列情况）。
	(4) 检查设备是否有多个公网出口，而该IP只在某一个接口上做了限制。
	(5) 若策略中限制的地址为any，请改为具体IP地址。
	(6) 每个策略中的地址薄条目数不超过8个。


	6.3   应用QoS最大带宽限速不生效
	6.3.1   故障描述
	6.3.2   故障处理步骤
	(1) 检查是否开启了应用识别。
	(2) 检查是否升级为最新应用特征库。
	(3) 在统计集中查看该应用识别成何种应用，然后将该应用加入限制。
	(4) 对于FTP等需要做ALG的环境，检查该应用的ALG是否做成功。


	6.4   报文不受QoS限制
	6.4.1   故障描述
	6.4.2   故障处理步骤
	(1) 检查是否是本地报文。
	(2) 检测报文是否为非IPv4/IPv6报文。
	(3) 桥二层报文仅受物理接口的QoS限制，不受桥的QoS限制。


	6.5   流量未匹配QoS策略
	6.5.1   故障描述
	6.5.2   故障处理步骤

	6.6   故障诊断命令

	7  应用路由
	7.1   策略路由常见问题定位
	7.1.1   配置了策略路由后，还是无法Ping通
	7.1.2   配置了策略路由后，直连接口无法通信

	7.2   故障诊断命令
	7.3   故障诊断命令

	8  组网特性故障处理
	8.1   IPv6常见问题定位方法
	8.1.1   IPv6设备无法Ping通对端的地址
	1.  故障现象
	2.  故障排除
	(1) 在enable模式下，用display ipv6 interface命令检查接口配置的IPv6地址是否正确，接口状态是否为up。
	(2) 使用debug ipv6 packet命令打开IPv6报文调试开关，根据调试信息进行判断。display log debug查看具体信息。


	8.1.2   IPv6发送前缀路由，对端PC无法接收，故障处理
	1.  故障现象
	2.  故障排除
	(1) 首先查看本地网卡是否已经接收到另一个前缀地址，并排查本地网络中是否有发送多个前缀的设备。
	(2) 将网卡禁用再启用，再次获取查看。


	8.1.3   IPv6 手动隧道无法通信，故障处理
	1.  故障描述
	2.  故障处理步骤
	(1) 手动隧道的源地址和目的地址都需要手动配置。
	(2) 查看安全策略配置是否正确。
	(3) 查看IPv6和IPv4路由是否正确。


	8.1.4   IPv6 6to4自动隧道无法通信，故障处理
	1.  故障描述
	2.  故障处理步骤
	(1) 首先分析设置的6to4隧道采用的地址是否正确，因为这个地址是一个特殊的地址，需要将IPv4公网通信接口的IPv4地址转化为16进制的IPv6，o为2002:A.B.C.D::/64+EUI-64格式，其中2002表示固定的IPv6地址前缀，A.B.C.D::/64表示该6to4隧道对应的32位全球唯一的IPv4 源地址，用16进制表示（如1.1.1.1可以表示为0101:0101）。2002:A.B.C.D::/64之后的部分唯一标识了一个主机在6to4网络内的位置。要算换一下此IP是否正确。
	(2) 查看安全策略配置是否正确。
	(3) 查看IPv6和IPv4路由是否正确。


	8.1.5   IPv6 ISATAP自动隧道故障处理
	1.  故障描述
	2.  故障处理步骤
	(1) 首先要检查ISATAP隧道地址是否添写正确，这里的ISATAP隧道地址是经过换算得来的，使用ISATAP隧道时，IPv6报文的目的地址和隧道接口的IPv6地址都要采用特殊的ISATAP 地址。ISATAP地址格式为：Prefix(64bit):0:5EFE:ip-address。其中，64位的Prefix为任何合法的IPv6单播地址前缀，ip-address为32位IPv4源地址，换算成16进制后添在IPv6的后32位中。
	(2) 路由前缀是否通信成功，在本地网卡上查看，可在PC端使用wireshak抓包。
	(3) 查看安全策略配置是否正确。
	(4) 查看IPv6和IPv4路由是否正确。



	8.2   VRF故障处理
	1.  故障描述
	2.  故障处理步骤

	8.3   动态路由故障处理
	8.3.1   OSPFv2无法建立邻居定位方法
	1.  故障描述
	2.  故障处理步骤
	(1) 使用display ip ospf neighbor命令查看OSPF邻居状态。
	(2) 使用display ip ospf interface命令查看OSPF接口的信息。
	(3) 检查物理连接及下层协议是否正常运行，可通过ping命令测试。若从本地设备Ping对端设备不通，则表明物理连接和下层协议有问题。
	(4) 检查OSPF定时器，在同一接口上邻居失效时间应至少为Hello报文发送时间间隔的4倍。
	(5) 如果是NBMA网络，则应该使用peer ip-address命令手工指定邻居。
	(6) 如果网络类型为广播网或NBMA，则至少有一个接口的路由器优先级大于零。


	8.3.2   OSPFv2路由信息不正确
	1.  故障描述
	2.  故障处理步骤
	(1) 使用display ip ospf neighbor命令查看OSPF邻居状态。
	(2) 使用display ip ospf interface命令查看OSPF接口的信息。
	(3) 使用display ip ospf database查看数据库的信息是否完整。
	(4) 使用display running-config ospf命令查看区域是否配置正确。若配置了两个以上的区域，则至少有一个区域与骨干区域相连。
	(5) 如果某区域是Stub区域，则该区域中的所有设备都要配置stub命令；如果某区域是NSSA区域，则该区域中的所有设备都要配置nssa命令。
	(6) 如果配置了虚连接，使用display ospf vlink命令查看OSPF虚连接是否正常。


	8.3.3   OSPFv2路由传递问题
	1.  故障描述
	2.  故障处理步骤
	(1) 查看OSPF接口网络类型，保证建立邻居的接口在相同的网络类型内。
	(2) 查看OSPF进程是否配置了distribute路由过滤。
	(3) 查看OSPF进程是否设置了域间路由汇总not-advertise不通过路由。
	(4) 查看OSPF进程是否设置了重分布路由不通告。


	8.3.4   OSPFv3无法建立邻居定位
	1.  故障描述
	2.  故障处理步骤
	(1) 查看双方直连接口IPV6地址，确定直连IPV6地址在相同网段内。
	(2) 查看OSPFv3接口，保证建邻接口在相同area内。
	(3) 检查建邻设备router-id是否冲突。
	(4) 查看建邻接口OSPF hello time和dead time相同。
	(5) 查看建邻接口MTU是否一致，MTU一致后邻居关系才可到达full状态。


	8.3.5   OSPFv3学习路由条目故障处理
	1.  故障描述
	2.  故障处理步骤
	(1) 查看OSPFv3口网络类型，保证建立邻居的接口在相同的网络类型内。
	(2) 查看OSPFv3进程是否设置了域间路由汇总not-advertise不通过路由。
	(3) 查看OSPFv3进程是否设置了重分布路由不通告。



	8.4   HA常见问题定位方法
	8.4.1   HA无法协商
	8.4.2   HA主备无法切换
	8.4.3   HA无法同步
	8.4.4   HA常用调试命令

	8.5   HA联动故障处理
	8.5.1   故障描述
	8.5.2   故障处理步骤
	(1) 设备上查看track状态主要看超时时间和间隔设备
	(2) 设备上HA是否配置了自动抢占
	(3) Track超时时间建议配置默认值10*4
	(4) 关闭HA抢占


	8.6   HA联动无法切换
	8.6.1   故障描述
	8.6.2   故障处理步骤
	(1) 设备备墙上查看HA配置
	(2) 设备备墙上查看HA所关联track状态是否为Failed
	(3) 设备备墙查看引用的track对象的探测目标是从哪个接口出去的
	(4) 设备备墙在探测目标的接口下配置管理ip地址

	8.6.3   故障诊断命令

	8.7   Bypass故障处理
	8.7.1   故障描述
	8.7.2   故障处理步骤
	(1) 当发现Bypass异常，首先需要判断接口是否属于同一Bypass接口。
	(2) 当判断网线插口属于正确的Bypass接口对时，查看当前配置是否为桥模式，因为Bypass仅对二层转发生效，不对三层模式生效。
	(3) 由于Bypass属于芯片集成功能，由于硬件芯片所属环境如潮湿，干燥，静电也会导致芯片异常功能失效。



	9  增强功能
	9.1   配置会话限制后没有限制效果
	9.1.1   故障描述
	9.1.2   故障处理步骤
	9.1.3   故障诊断命令

	9.2   DNS代理对客户端请求没有进行处理
	9.2.1   故障描述
	9.2.2   故障处理步骤
	9.2.3   故障诊断命令

	9.3   无法拦截入侵防御事件攻击
	9.3.1   故障描述
	9.3.2   故障处理步骤
	(1) 查看事件集是否被策略引用并开启规则。
	(2) 查看事件集是否勾选正确。
	(3) 查看流量匹配策略是否为配置策略。

	9.3.3   故障诊断命令

	9.4   无法拦截AV攻击
	9.4.1   故障描述
	9.4.2   故障处理步骤
	(1) 是否升级最新病毒库。
	(2) 病毒类型是否为zip压缩文件。
	(3) 是否被策略引用并命中策略。

	9.4.3   故障诊断命令

	9.5   无法拦截DoS攻击
	9.5.1   故障描述
	9.5.2   故障处理步骤
	(1) 执行display running-config defend检查设置的DoS攻击防护是目的IP防御还是接口防御，其中目的IP防御是全局生效的，而接口防御仅对被设置的接口生效。
	(2) 如果设置的是目的IP防御，检查该IP是否在设置的保护主机范围内。
	(3) 如果设置的是接口防御，该接口是否是DoS攻击的入接口。

	9.5.3   故障诊断命令

	9.6   恶意URL白名单故障处理
	9.6.1   故障描述
	9.6.2   故障处理步骤
	(1) 查看访问的网站URL是否填写正确。
	(2) 查看恶意URL日志，访问的网站是否有记录。
	(3) 查看配置的恶意URL白名单是否正确，恶意URL白名单为精确匹配
	(4) 修改恶意URL白名单后，重新访问网站

	9.6.3   故障诊断命令

	9.7   管理员无法登录Web页面
	9.7.1   故障描述
	9.7.2   故障处理步骤
	(1) 查看新建管理员用户名、密码配置（可以使用默认的admin账户登录）。
	(2) 查看新建管理员是否配置管理IP地址。
	(3) RADIUS、LDAP服务器是否正常。

	9.7.3   故障诊断命令

	9.8   断点续传故障处理
	9.8.1   断点续传描述
	9.8.2   故障描述
	9.8.3   故障处理步骤
	(1) FTP服务器是否开启，PC端需要关闭防火墙。
	(2) 查看版本文件是否放在FTP服务器正确的目录下。
	(3) 查看FTP服务器是否设置了登录口令。
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